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WBP, GDPR, AVG? Wat moet ik daar nu weer mee?
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Beetje begripsvorming

* Informatiebeveiliging
« WBP: Wet bescherming persoonsgegevens
* Meldplicht datalekken

Furopese privacy verordering:
GDPR: General Data Protection Regulation ~
AVG: Algemene verordening gegevensbescherming
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e _maar wel ineens relevant:

Een verplichting! Help!
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Security of privacy?

* Beide aspecten moet je regelen!

» Adequate informatiebeveiliging helpt in voorkomen van
datalekken en inbreuk op privacy.

* Bjj de (nieuwe) wetgeving wordt vanuit rechten van individu
geredeneerd. Vraagt om meer security waarborgen.
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Wat moet ik met al die regels?

* Bewustwording

* Joetsen van eigen kantoor

* Actieplan/Verbeteren van eigen kantoor richting normen
 Eventueel ook klanten ermee helpen!
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WBP & datalekken

« Z0OU je nu al moeten doen:
« Compliant zijn aan WBP
* Melding maken bij datalek

(e )

Heeft zich een

mg:gi‘: cident h[ Beveiligingsincident ]
Zijn bij het bevelligingsincident

persoonsgegevens verloren gegaan, of is

anrechtmatige verwerking redelijkerwijs niet h[ Datalek ]

uit te sluiten?
Gaat het om persoonsgegevens van gevoelige
aard, of is er om een andere reden sprake van Melden aan de
{een aanzienlijke kans op) emstige nadelige Autoriteit
gevaolgen voor de bescherming van de verwerkte Persoonsgegevens
persoansgegevens?

Waren niet alle gelekte gegevens (goed)
versleuteld, of heeft het datalek om andere

redenan waarschijnlijk ongunstige gevalgen
voor de persoonlijke levenssfeer van de
betrokkena?

Melden aan de
betrokkene
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WBP & datalekken

* Grootste veranderingen naar AVG:

» Ook IP MAC en cookies vallen onder begrip
persoonsgegevens

* Verwerkingsregister maken

* Minder gegevens verzamelen, sneller weggooien

* Transparantere privacyverklaring nodig en intern beleid
» Alle datalekken documenteren
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AVG: kenmerken

» Gegevens alleen gebruiken waarvoor bedoeld, niet teveel
en niet te lang bewaren

» Recht op aanpassen, inzien of portabiliteit

» Recht om te kunnen uitschrijven, verwijderd te worden
» Recht op compensatie als mis gaat

» Aantonings-/documentatieplicht
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AVG: hoe voorbereiden?

* Verwerkingsregister: breng in kaart welke
(persoons)gegevens u verwerkt en met welk doel. Plus: hoe
kom ik eraan en met wie deel ik ze? Maak dit transparant in
een privacy statement.

* PIA: verplicht om uit te voeren als gegevensverwerking
hoog privacy risico kent. Nodig?
www.autoriteitpersoonsgegevens.nl
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AVG: hoe voorbereiden?

* Privacy by design: bij ontwerp diensten en producten direct
nadenken over bescherming gegevens.

* Privacy by default: niet standaard teveel gegevens
verwerken: denk aan de nieuwsbrief aanmelding
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AVG: hoe voorbereiden?

* Aanstellen functionaris voor gegevensbescherming
» Verplicht bij overheid/publieke organisaties

* Verplicht bij profiling
* Als verwerking bijzondere gegevens een kernactiviteit is

e Quickscan: www.nederlandict.nl/news/functionaris-
gegevensbescherming-nodig/
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AVG: hoe voorbereiden?

» Meldplicht datalekken, nu alles documenteren en niet
alleen wat gemeld is!

» Bewerkersovereenkomsten regelen (‘'verwerker' in AVG)

* Joestemming voor verwerking:
* Moet makkelijk in te trekken zijn
* Vastleggen hoe toestemming is verkregen: aantonen!



AVG: hoe voorbereiden?

* Intern beleid maken éen voorlichting geven aan
medewerkers

» Uw informatiebeveiliging op orde brengen rond de
verwerking en opslag van gegevens.
* Kiezen voor multifactor authenticatie
* Kiezen voor encryptie
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Verdieping?

Kijk op de website van je branchevereniging NOAB, SRA, ea
en volg een verdiepingscursus!

Vragen en hulp bij implementatie van onderwerpen?
Vraag DOCCO om assistentie!
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Neem voor meer informatie contact op
met Reindert Doorn:

reindert@docco.nl
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